UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ................. r. w Katowicach,

pomiedzy:

Komunalnym Zakladem Gospodarki Mieszkaniowej w Katowicach ul. Grazynskiego 5, 40-126 Katowice,
NIP 634-269-76-80,

ktéry reprezentuje:

- mgr Marcin Gawlik dziatajacy w oparciu o pelnomocnictwo Prezydenta Miasta Katowice Marcina Krupy

Zwanym dalej ,,Administratorem”

zwanym dalej ,,Podmiotem przetwarzajacym”,

zwanymi dalej facznie ,,Stronami” a kazda z osobna ,,Strona”.

Preambuta

Wobec zawarcia w dniu ................... Umowy nr .. zawartej pomiedzy

Miastem Katowice reprezentowanym przez Dyrektora Komunalnego Zaktadu Gospodarki Mieszkaniowej w

Katowicach a ..........couveeuennnn. w przedmiocie: (zwanej dalej

, Umowq glowng”), w zwigzku z wykonywaniem ktorej Administrator danych powierza Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych, Strony zawierajq niniejszg umowe powierzenia
przetwarzania danych osobowych (zwang dalej Umowq powierzenia), ktorej przedmiotem jest ustalenie zasad,
na jakich Podmiot przetwarzajgcy wykonuje operacje przetwarzania danych osobowych w imieniu
Administratora w celu wypelnienia wymagan Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o
ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016 r., str. 1-88, zwanego dalej ,,RODO”) oraz w celu nalezytej
realizacji Umowy glownej.
§1
Powierzenie przetwarzania danych osobowych
1. Administrator o§wiadcza, ze jest administratorem danych osobowych w rozumieniu art. 4 RODO oraz
innych przepiséw prawa powszechnie obowigzujacego i zgodnie z tymi przepisami przetwarza dane
osobowe.
2. Administrator na mocy niniejszej Umowy powierza Podmiotowi przetwarzajacemu w trybie art. 28 RODO
dane osobowe do przetwarzania.
3. Pod pojeciem ,,dane osobowe” uzytym w niniejszej Umowie rozumie si¢ informacje o zidentyfikowane;j
lub mozliwej do zidentyfikowania osobie fizycznej, ktorej dane dotycza ( art. 4 pktl RODO).
4. Pod pojeciem ,przetwarzanie” rozumie si¢ operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takich
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub

modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,



rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub aczenie, ograniczanie, usuwanie
lub niszczenie (art. 4 pkt2 RODO)

5.  Podmiot przetwarzajacy o$wiadcza, iz w celu ochrony powierzonych mu do przetwarzania danych
osobowych zapewni $rodki bezpieczenstwa (techniczne i organizacyjne) spetniajace wymogi RODO,
bedzie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza Umowa, RODO, przepisami
krajowymi z zakresu ochrony danych osobowych oraz innymi przepisami prawa powszechnie
obowiazujacego, ktore chronig prawa osob, ktorych dane dotycza, tj. zapewni odpowiedni stopien
bezpieczenstwa danych osobowych przekazywanych przez Administratora odpowiadajacy ryzykom
wigzacym si¢ z ich przetwarzaniem w formie elektronicznej i papierowe;.

6. Srodki bezpieczenstwa, o ktorych mowa w ust 5 beda zgodne z wymaganiami obowiazujacych przepisow i
utrzymywane przez caly czas przetwarzania danych osobowych.

§2
Przedmiot i czas trwania przetwarzania

1. Przedmiotem przetwarzania sa dane osobowe, powierzone przez Administratora na podstawie niniejszej
Umowy oraz Umowy Glownej Podmiotowi przetwarzajacemu, znajdujgce si¢ w dokumentacji papierowe;,
korespondencji mailowej, oraz przekazane faksem.

2. Dane osobowe przetwarzane begda w okresie obowigzywania Umowy gltéwnej z uwzglednieniem
pozostatych postanowien niniejszej Umowy dotyczacych obowiazkéw i uprawnien przystugujacych
Stronom po rozwigzaniu Umowy powierzenia.

§3
Cel i charakter przetwarzania

1. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy odbywa si¢ wylacznie
w celu nalezytej realizacji Umowy gléwnej przez Podmiot przetwarzajacy w imieniu i na rzecz
Administratora.

2. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy ma charakter nicodptatny.

§4
Rodzaj danych osobowych
Przetwarzanie obejmowac bedzie nastgpujace rodzaje danych osobowych: ...
§5
Kategorie 0séb, ktérych dane dotycza

Przetwarzane dane 0S0bowe dotyCza: ... ... i

§6
Obowiazki Podmiotu przetwarzajacego
1. Podmiot przetwarzajacy zapewnia ochron¢ danych osobowych i podejmuje $rodki ochrony danych
osobowych wskazane w art. 32 RODO oraz zobowiazuje si¢, ze bedzie podejmowaé i rozwija¢ $rodki
techniczne i organizacyjne zapewniajace odpowiedni stopien bezpieczenstwa przetwarzania powierzonych
danych osobowych odpowiadajacy potencjalnym zagrozeniom oraz ryzykom naruszenia praw i wolnoSci

0sob, ktorych dane dotycza, przez caty okres obowigzywania niniejszej Umowy, m.in. poprzez:

a) pseudonimizacje danych osobowych,



b) szyfrowanie danych osobowych,

C) zapewnienie zdolnosci do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

d) zapewnienie zdolnoéci do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do

nich w razie incydentu fizycznego lub technicznego,

e) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw  technicznych

i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania.
Podmiot przetwarzajacy przetwarza dane osobowe wylacznie zgodnie z udokumentowanymi poleceniami
Administratora.
Podmiot przetwarzajacy oswiadcza, ze nie przekazuje danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej (poza EOG — Europejski Obszar Gospodarczy) i o$§wiadcza, ze nie korzysta z
podwykonawcow, ktorzy przekazujg Dane poza EOG
Jezeli Podmiot przetwarzajacy ma zamiar lub obowiazek przekazywad powierzone dane osobowe poza
EOQG, informuje o tym Administratora w celu umozliwienia Administratorowi podjecia decyzji i dziatan
niezb¢dnych do zapewnienia zgodnos$ci przetwarzania danych z prawem lub zakonczenia powierzenia
przetwarzania.
Podmiot przetwarzajacy zobowiazuje si¢ do ograniczenia dostgpu do danych osobowych wylacznie do
0sob, ktorych dostgp do danych jest niezbedny do realizacji niniejszej Umowy 1 posiadajacych
odpowiednie upowaznienie.
Podmiot przetwarzajacy o$wiadcza, iz dokonal ogblnej oceny stopnia bezpieczenstwa przetwarzania
powierzonych danych osobowych, w tym ryzyka wigzacego si¢ z ich przetwarzaniem, w szczegdlno$ci
wynikajacego z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych, i stwierdza, ze stopien bezpieczenstwa na dzien
zawarcia Umowy powierzenia jest odpowiedni.
Podmiot przetwarzajacy przy planowaniu dokonania zmian w sposobie przetwarzania danych osobowych
ma obowigzek zastosowa¢ si¢ do wymogu projektowania prywatnosci, o ktéorym mowa w art. 25 ust. 1
RODO oraz informowaé¢ z wyprzedzeniem Administratora o planowanych zmianach w taki sposoéb 1 w
takich terminach, aby Administrator mial realnag mozliwo$¢ reagowania, jezeli planowane przez Podmiot
przetwarzajacy zmiany w ocenie Administratora zagroza uzgodnionemu poziomowi bezpieczenstwa
danych lub zwigksza ryzyko naruszenia praw i wolnosci osob, wskutek przetwarzania danych przez
Podmiot przetwarzajacy.
W przypadku, gdy Podmiot przetwarzajacy wykorzystuje w celu realizacji Umowy powierzenia
zautomatyzowane przetwarzanie, w tym profilowanie, o ktorym stanowi art. 22 ust. 1 i 4 RODO, jest on
zobowigzany poinformowac o tym Administratora w celu i w zakresie niezbednym do wykonywania przez
Administratora obowigzku informacyjnego.
Podmiot przetwarzajacy niezwlocznie powiadomi Administratora o:

a) wszelkich czynnosciach i postepowaniach prowadzonych w zakresie powierzonych do
przetwarzania danych osobowych przez organy panstwowe, w szczegdlnosci o terminie i zakresie
kontroli oraz wydanych decyzjach administracyjnych;

b) o zlozonych przez osoby fizyczne skargach i wnioskach zwigzanych z ochrong ich danych
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osobowych;

Biorac pod uwage charakter przetwarzania, Podmiot przetwarzajacy zobowigzuje si¢ poprzez odpowiednie
srodki techniczne i organizacyjne, pomoc Administratorowi wywigzaé si¢ z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza w zakresie wykonywania jej praw okreslonych w rozdziale III RODO
(tzw. ,,prawa jednostki”) lub przepisach krajowych.

Podmiot przetwarzajacy wspotpracuje z Administratorem przy wykonywaniu przez Administratora
obowiazkow zwigzanych z obszarem ochrony danych osobowych, o ktérych stanowi art. 32-36 RODO
(bezpieczenstwo przetwarzania, zglaszanie naruszen ochrony danych organowi nadzorczemu,
zawiadomienie osoby, ktorej dane dotycza o naruszeniu ochrony danych, ocena skutkéw dla ochrony
danych, konsultacje z organem nadzorczym).

Podmiot przetwarzajacy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony danych, nie
pézniej niz w ciggu 24 godzin dnia roboczego od pierwszego wykrycia podejrzenia, umozliwia
Administratorowi uczestnictwo w czynnosciach wyjasniajacych i informuje Administratora o ustaleniach z
chwilg ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia lub jego braku. Podmiot przetwarzajacy
przesyta Administratorowi powiadomienie o stwierdzeniu naruszenia wraz z wszelka dokumentacja
dotyczaca naruszenia, celem umozliwienia Administratorowi spelnienie obowiazku powiadomienia organu
nadzorczego.

Strony wyznaczyty Inspektorow Ochrony Danych (lub osoby odpowiedzialne za ochron¢ danych), ktore
pelnig funkcje osob kontaktowych dla zagadnien zwigzanych z ochrong danych osobowych, w tym dla
potrzeb komunikacji dotyczacych naruszen ochrony danych, z ktorymi nalezy kontaktowac sie:

a) po stronie Administratora: nrtel. ......................... lub e-mail: IOD@kzgm.katowice.pl
b) po stronie Podmiotu przetwarzajacego: nrtel ..................... lube-mail ..........ooooiii
¢)

§7
Podpowierzenie

Podmiot przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania danych (Podpowierzenie)
innym podmiotom przetwarzajacym (dalej: Podmiot podprzetwarzajacy), w tym podwykonawcy czgsci
Umowy gtownej, w drodze pisemnej umowy podpowierzenia pod warunkiem uprzedniej akceptacji
Podprzetwarzajacego przez Administratora lub braku sprzeciwu. W umowie podpowierzenia Podmiot
przetwarzajacy zobowigze Podmiot podprzetwarzajacy, do spetnienia wszystkich obowiazkow natozonych
na Podmiot przetwarzajacy niniejszg Umowa, z wyjatkiem tych, ktore nie majg zastosowania ze wzgledu
na natur¢ konkretnego podpowierzenia. W szczegdlnoSci zobowigze Podmiot podprzetwarzajacy do
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych majacych na celu ochrong danych
osobowych.

Podmiot przetwarzajacy przedtozy Administratorowi, kopi¢ umowy podpowierzenia (wraz z kopiag umowy
o podwykonawstwo), w ktorej zostang ujete obowiazki Podmiotu podprzetwarzajacego.

Lista Podmiotow podprzetwarzajacych zaakceptowanych przez Administratora stanowi Zalgcznik nr 1 do
Umowy — Lista Podmiotow Podprzetwarzajacych.

Przetwarzajacy nie moze przekaza¢ Podprzetwarzajacemu calosci wykonania niniejszej Umowy.

Podmiot przetwarzajacy poinformuje Administratora o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia Podmiotu podprzetwarzajacego innym spoza zaakceptowanej Listy Podmiotow

podprzetwarzajacych w celu umozliwienia Administratorowi wyrazenia sprzeciwu. Administrator moze z
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uzasadnionych przyczyn zglosi¢ sprzeciw wzgledem powierzenia danych konkretnemu Podmiotowi
podprzetwarzajacemu. W razie zgloszenia sprzeciwu Podmiot przetwarzajacy nie ma prawa powierzy¢
danych Podmiotowi podprzetwarzajacemu, ktorego dotyczy sprzeciw. Brak wyrazenia sprzeciwu przez
Administratora w terminie 7 dni od uzyskania stosownej informacji oznacza akceptacj¢ zmiany. Gdy
Administrator zgtosi sprzeciw wobec aktualnego Podmiotu podprzetwarzajacego, Podmiot przetwarzajacy

musi niezwtocznie zakonczy¢ podpowierzanie temu podmiotowi.

§8
Obowigzki Administratora
Administrator zobowigzany jest wspéldziala¢é z Podmiotem przetwarzajagcym w wykonaniu Umowy
powierzenia, udziela¢ Podmiotowi przetwarzajagcemu wyjasnien w razie watpliwosci co do legalno$ci

polecen Administratora, jak tez wywiazywac si¢ terminowo ze swoich szczegdtowych obowigzkow.

§9
Nadzér
1. Administrator moze kontrolowa¢ sposob przetwarzania powierzonych danych po uprzednim poinformowaniu
Podmiotu przetwarzajacego o planowanej kontroli z minimum 1 dniowym wyprzedzeniem.

2. W toku kontroli Administrator (wyznaczone przez niego osoby) jest uprawniony do wstgpu do pomieszczen,
w ktorych przetwarzanie sa dane, zadania udzielania informacji niezbednych do wykazania spetnienia
obowigzkow okreslonych w niniejszej Umowie.

3. Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli w terminie

wskazanym przez Administratora .
§10
Odpowiedzialno$¢

1. Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z tre$cig niniejszej Umowy i ponosi pelna odpowiedzialno$¢ za szkody spowodowane swoim
dziataniem lub zaniechaniem w zwiazku z niewykonaniem lub nienalezytym wykonaniem obowiazkow
nalozonych przez RODO i przepisy krajowe na Podmiot przetwarzajacy w zakresie przetwarzania danych
osobowych lub obowigzkow wynikajacych wprost z niniejszej Umowy. Podmiot przetwarzajacy
odpowiada m. in. gdy dziatat poza instrukcjami Administratora lub wbrew tym instrukcjom oraz odpowiada
za szkody spowodowane niezastosowaniem srodkow technicznych lub organizacyjnych dla zapewnienia
bezpieczenstwa danych osobowych w stopniu odpowiadajacym ryzyku ich przetwarzania.

2. Jezeli Podmiot podprzetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkéw ochrony

danych, pelna odpowiedzialno§¢ wobec Administratora za wypeknienie obowiazkow przez Podmiot

podprzetwarzajacy spoczywa na Podmiocie przetwarzajacym.

§11
Postepowanie po zakonczeniu §wiadczenia uslug
1. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych, o ktérych mowa w niniejszej
Umowie, Podmiot przetwarzajacy nie ma prawa do dalszego przetwarzania powierzonych danych i jest
zobowigzany do usunig¢cia danych i wszelkich istniejacych kopii danych, chyba ze przepisy krajowe lub

prawo Unii Europejskiej nakazuje przechowywanie danych osobowych, a wtedy dalsze przetwarzanie



danych osobowych odbywa si¢ zgodnie z wymogami prawa krajowego lub Unii Europejskie;j.

Podmiot przetwarzajacy dokona usunig¢cia danych po uptywie 120 dni od zakonczenia Umowy glownej,
chyba ze Administrator poleci mu uczyni¢ to wczesniej.

Jezeli Podmiot przetwarzajacy nie moze usuna¢ danych osobowych w wyznaczonym terminie ze wzgledu
na przepisy prawa, ktore nakazuja przechowywanie tych danych lub konieczno$é¢ dochodzenia roszczen
badz obrony przed roszczeniami, poinformuje o tym na piSmie Administratora wskazujac na zakres, rodzaj
i podstawe prawng dalszego przechowywania danych. Jednocze$nie Podmiot przetwarzajacy zobowigzuje
si¢ zapewni¢ ochrong przechowywanych danych, m. in. podejmujac $rodki ochrony danych wskazane w

art. 32 RODO.

§12

Postanowienia konicowe
Zmiana niniejszej Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci.
Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy gltéwnej (rozwigzanie Umowy
glownej skutkuje rozwigzaniem Umowy) z zastrzezeniem terminu przewidzianego na realizacj¢ obowigzku
usunigcia danych wskazanego w przepisie art. 11 Umowy.
W sprawach nieuregulowanych Umowa zastosowanie beda mialy przepisy Kodeksu Cywilnego,
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 24.5.2016 r., str 1-88) oraz wilasciwe przepisy krajowe o ochronie danych osobowych.
Sadem wiasciwym dla rozstrzygnigcia sporow powstatych w zwiazku z realizacja Umowy jest sad
wlasciwy dla siedziby Administratora.

Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach po jednym dla kazdej ze Stron.

Administrator Podmiot przetwarzajgcy




Zatacznik nr ...... do Umowy powierzenia przetwarzania danych osobowych z dnia ............... r.

Lista Podmiotéw podprzetwarzajacych
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