Komunalny Zaktad
Gospodarki Mieszkaniowej
w Katowicach

NZ.231.124.2017.JS Katowice, dnia 16.11.2017r.

WYJASNIENIA I ZMIANA
TRESCI SIWZ

Dostawa urzqdzeri klasy UMT/NextGen Firewall, oprogramowania antywirusowego, sprzetu
komputerowego oraz materiatow eksploatacyjnych
(4 czesci)

W zwigzku z wplynigciem wniosku o wyjasnienie tresci Specyfikagi Istotnych Warunkéw
Zamowienia, Zamawiajacy na podstawie art. 38 ust. 11 2 ustawy Prawo zamoéwien (Dz. U. 2017,
poz. 1759 ze zmianami) zamieszcza tre$¢ pytan oraz udziela wyjasnieri oraz zmienia tres¢
Specyfikacji Istotnych Warunkéw Zamowienia.

Czes¢ 1 dostawa urzadzenia UMT/ NextGen Firewall - dotyczy Zalacznika Nr 1.1.A do SIWZ:

Pytanie 1. Wnioskujemy o zmiane:

Obstuga tryboéw pracy: routera (kazdy port obstuguje inny adres sieci/ podsieci IP), bridge
(transpartent mode) lub z tym samym adresem IP na wszystkich portach na:

Obstuga tryboéw pracy: Router/NAT lub transparent.

Odp. 1- Zamawiajcy dokonuje zmiany zapisu na:
Obstuga trybéw pracy: Router/NAT lub transparent.

Pytanie 2. Wnioskujemy o zmiane:

Rozpoznawanie oraz uwierzytelnianie uzytkownikéw z wykorzystaniem: ActiveDirectory, LDAP,
Radius, SecurelD oraz wewnetrznej bazy uzytkownikéw w tym transparentne uwierzytelnianie
uzytkownikéw przez Active Directory na:

Rozpoznawanie oraz uwierzytelnianie uzytkownikéw z wykorzystaniem: ActiveDirectory, LDAP,
Radius oraz wewnetrznej bazy uzytkownikéw w tym transparentne uwierzytelnianie
uzytkownikéw przez Active Directory;

Odp. 2- Zamawiajcy dokonuje zmiany zapisu na:

Rozpoznawanie oraz uwierzytelnianie uzytkownikéw z wykorzystaniem: ActiveDirectory, LDAP,
Radius oraz wewnetrznej bazy uzytkownikéw w tym transparentne uwierzytelnianie
uzytkownikéw przez Active Directory;

Pytanie 3. Wnioskujemy o zmiang:

Funkgonalnos¢ pracy w trybie DHCP Relay, z jednoczesng obstuga co najmniej 3 serweréw DHCP
na:

Funkgjonalnoé¢ pracy w trybie DHCP Relay.

Odp. 3- Zamawiajcy dokonuje zmiany zapisu na:
Funkcjonalnos¢ pracy w trybie DHCP Relay.



Pytanie 4. Wnioskujemy o zmiane:
Obstuga potaczenia VPN client-to-site z wykorzystaniem protokotéw min: [PSec, SSL, L2TP na:
Obstuga polaczenia VPN client-to-site z wykorzystaniem protokotéw min: IPSec, SSL.

Odp. 4- Zamawiajcy dokonuje zmiany zapisu na:
Obstuga potaczenia VPN client-to-site z wykorzystaniem protokotéw min: [PSec, SSL;

Pytanie 5. Wnioskujemy o zmiane:

Oprogramowanie klienta SSL. VPN musi by¢ dostepne dla platform: Windows 7, 8 i 10, MacOS,
i0S i Android na:

Oprogramowanie klienta SSL. VPN musi by¢ dostepne dla platform: Windows 7, 8 i 10;

Odp. 5- Zamawiajcy dokonuje zmiany zapisu na:
Oprogramowanie klienta SSL. VPN musi by¢ dostepne dla platform: Windows 7, 81 10;

Pytanie 6. Wnioskujemy o zmiang:
Funkcjonalnoé¢ filtrowania zawartoéci powinna dawa¢ mozliwos¢ filtrowania stron wedlug
podziatu na kategorie (min 100 kategorii sktadowanych lokalnie lub z uwzglednieniem filtréw

dostepnych w chmurze) na:

Funkcjonalnoscé filtrowania zawartosci powinna dawaé mozliwos¢ filtrowania stron wedtug
podziatu na kategorie (min 50 kategorii skladowanych lokalnie lub z uwzglednieniem filtréw
dostepnych w chmurze);

Odp. 6- Zamawiajcy dokonuje zmiany zapisu na:

Funkcjonalnosé filtrowania zawartoéci powinna dawac mozliwosé filtrowania stron wedtug
podziatu na kategorie (min 65 kategorii skladowanych lokalnie lub z uwzglednieniem filtréw
dostepnych w chmurze);

Pytanie 7. Wnioskujemy o zmiane:

Kontrola aplikacyjna musi rozpoznawa¢ co najmniej aplikacje: Tor, CryptoAdmin, Proxy service,
Peer-to-peer, VoIP, MS Office 365, Gadu-gadu, Gry online na:

Kontrola aplikacyjna musi rozpoznawad co najmniej aplikacje: Proxy service, Peer-to-peer, VoIP,
MS Office 365, Gadu-gadu, Gry online;

Odp. 7- Zamawiajcy dokonuje zmiany zapisu na:
Kontrola aplikacyjna musi rozpoznawac co najmniej aplikacje: Tor, Proxy service, Peer-to-peer,
Komunikatory, Portale spolecznosciowe, Gry online;

Pytanie 8. Wnioskujemy o zmiane:

Urzadzenie powinno mie¢ mozliwo$¢ generowania raportéw w formacie PDF, oraz opcje
eksportowania szczegélowych informacji do pliku CSV na:

Urzadzenie powinno mie¢ mozliwos¢ eksportowania raportéw do pliku CSV;

Odp. 8- Zamawiajcy dokonuje zmiany zapisu na:
Mozliwos¢ generowania raportéw w formacie PDF, oraz opcja eksportowania szczegétowych
informagji do plikéw min. CSV z poziomu urzadzenia fizycznego lub wirtualnego;

Pytanie 9. Czy zamawiajacy dopuszcza urzadzenie ktére posiada przepustowosé VPN na
poziomie 1,7 Gbps, oraz IPS na poziomie 4,2 Gbps?

Odp. 9 - Zamawiajcy dopuszcza obnizenie parametru przepustowosci VPN do min. 2,5 Gby/s i
dokonuje zmiany zapisu:



Przepustowos¢ VPN: min. 4 Gb/s;
na:
Przepustowosé VPN: min. 2,5 Gb/s;

Pytanie 10. Prosze o wyrazenie zgody na dopuszczenie rozwiazania ktére nie spelnia ponizszych
zapisow:
Agent instalowany na koricéwkach uzytkownikéw:
agent wykrywajacy i zbierajacy informacje o zagrozeniach wystepujacych na koricéwkach
(komputery, serwery);
korelacja zdarzen zwigzanych z bezpieczeristwem sieci z konkretnymi koricowkami
generujgcymi te zdarzenia;
przesylanie informacji o zagrozeniach wykrytych na koricéwkach do urzadzenia lub
serwisu zlokalizowanego w chmurze z informacjami odnoszacymi si¢ do plikéw,
procesow, polaczen sieciowych i kluczy rejestru;
mozliwos¢ wykonania instalacji agentow z wykorzystaniem struktury Active Directory;

Odp. 10 - W/w parametry dotycza oprogramowania klienta, ktorego dostawa nie jest wymagana
obligatoryjnie, jest wymaganiem opcjonalnym/ dodatkowym, punktowanym dodatkowo w
ramach dostarczenia aplikacji agenta przeznaczonego do instalowania na stacjach roboczych i
wspdlpracujacego z urzgdzeniem. W zwiazku z tym, Wykonawca moze dostarczy¢ urzadzenie,
bez licencji agenta o ktéym mowa powyzej.

Pytanie 11. - Zarzadzanie
Edytowanie polityk bezpieczeristwa w trybie online oraz edytowanie polityk
bezpieczefistwa w trybie offline i aktualizacje konfiguracji wedtug harmonogramu;
Mozliwos¢ stworzenia mapy sieci wewnetrznej zawierajgcej szczegélowe dane urzadzenia
(MAC, IP, System operacyjny,otwarte porty);

Odp. 11 - Zamawiajacy wyraza zgode na dostawe urzadzenia nie spelniajgcego w/w wymagan i
w zwigzku z tym dokonuje usuniecia w/w zapiséw z zat. 1.1.A.

Pytanie 12. - Dzienniki i raporty

Brak ograniczeri co do czasu przechowywania oraz wielkoéci bazy logow;

Odp. - Zamawiajacy podtrzymuje zapisy specyfikacji

System musi mie¢ mozliwoé¢ grupowania urzadzesi, w celu tworzenia raportow i analiz
zbiorczych.

Odp. - Zamawiajacy usuwa z zat. 1.1.A w/w zapis;

Logi urzadzenia musza by¢ gromadzone nieprzerwanie od momentu wdrozenia urzadzenia i
dostepne w zadanych okresach czasowych;

Odp. - Zamawiajacy dokonuje zmiany w/w zapisu na:

Mozliwos¢ gromadzenia logéw urzadzenia nieprzerwanie od momentu wdrozenia urzadzenia;
W wypadku dostepnej dedykowanej maszyny wirtualnej gromadzacej logi generowane przez
urzadzenie, pojemnos¢ plikéw logéw przechowywanych na tej maszynie ograniczana
postanowieniami licencyjnymi narzuconymi przez producenta nie moze by¢ mniejsza niz 1TB -
cena ewentualnej licencji na uzytkowanie tej maszyny (jesli jest wymagana) musi zosta¢ zawarta w
ofercie Dostawcy;

Odp. - Zamawiajacy podtrzymuje zapisy specyfikacji

Pytanie 13. Funkcje VPN
Urzadzenie ma posiadac certyfikat ICSA [PSec VPN;

Odp. 13 - Zamawiajacy dokonuje zmiany w/w zapisu na:



Urzadzenie ma posiadac certyfikat ICSA IPSec VPN lub certyfikaty réwnowazne;

Pytanie 14. - Funkcjonalnos¢ Firewall
Funkcjonalnos¢ pracy w trybie DHCP Relay, z jednoczesng obstugg co najmniej 3 serweréw

DHCP;

Odp. 14 - Zamawiajacy dokonuje zmiany zapisu na:
Funkcjonalnos¢ pracy w trybie DHCP Relay.

Pytanie 15. - Jeden z wymogoéw wskazanych przez Zamawiajgcego to:

Urzadzenie dostarczone z najbogatszym pakietem funkcjonalnosci (subskrypcji) oferowanym
przez producenta w dniu dostawy, obowiazujacym w okresie 3 lat od dnia dostawy. Zapis ten jest
bardzo nieprecyzyjny. Przypominamy, Zze na Zamawiajagcym spoczywa obowiazek jasnego i
precyzyjnego okreslenia przedmiotu zaméwienia, a co za tym idzie, wykorzystania do jego
opisania standardowych okreélen technicznych, ktére s zwykle uzywane w danej dziedzinie,
zrozumialych dla wszystkich 0séb trudnigcych sie dziatalnosciag w danej branzy. Utrzymanie
powyzszego zapisu mogloby narazi¢ Zamawiajacego na zarzut niegospodarnego zarzgdzania
$rodkami publicznymi.

Wnioskujemy o wykreslenie zapisu:

Urzgdzenie dostarczone z najbogatszym pakietem funkcjonalnoéci (subskrypcji) oferowanym
przez producenta w dniu dostawy, obowigzujagcym w okresie 3 lat od dnia dostawy.

Odp. 15.

W trosce o gospodarkowanie $rodkami publicznymi, Zamawiajagcy w chwili zakupu urzadzenia
chce mie¢ pewnosé, ze zostanie ono dostarczone wraz z wszystkimi niezbednymi dla niego
funkcjonalnosciami, tym samym chce sie ustrzec sytuacji, w ktérej Wykonawca dostarczy
urzadzenie, ktérego uzytkowanie z wykorzystaniem pelni jego funkcji wymagac¢ bedzie zakupu
dodatkowych licencji, a tym samym dodatkowego wydatkowania Srodkéw publicznych. Na
potrzeby odpowiedzi na pytanie Wykonawcy, Zamawiajacy przedstawia minimalng ilosé
podstawowych funkcjonalnosci, ktére musza by¢ zawarte w pakiecie subskrypcji dostarczanym
wraz z urzgdzeniem na okres 3 lat: Firewall + IDS/IPS, IPSec & SSL VPN, ochrona antywirusowa,
filtr URL, ochrona antyspamowa, kontrola aplikacji.

W zwiazku z powyzszym, Zamawiajacy dokonal zmiany zapisu zal. 1.1.A z "Urzadzenie
dostarczone z najbogatszym pakietem funkcjonalnosci (subskrypgi) oferowanym przez
producenta w dniu dostawy, obowigzujacym w okresie 3 lat od dnia dostawy." na:

"Urzadzenie dostarczone z pakietem funkcjonalnosci (subskrypcji) oferowanym przez producenta,
obowigzujacym w okresie 3 lat od dnia dostawy zawierajagcym minimum funkcjonalnosci: Firewall
+ IDS/IPS, TPSec & SSL VPN, zaawansowany antywirus, filtr URL, ochrona antyspamowa,
kontrola aplikacji, wsparcie certyfikowanego partnera.”

Pytanie 16 - W oswiadczeniu na str. 3 Zalagcznika nr 1.1.A do SIWZ znajduje sie zapis:

Dostarczone urzadzenie oraz dostepny do niego pakiet funkcjonalnosci zapewni Zamawiajgcemu
zgodno$¢ z wymaganiami przpiséw Unii Europejskiej ,General Data Protection - GDPR” (w
Polsce RODO).

Zapis ten jest niemozliwy do spetnienia poprzez zakup i wdrozenie Urzadzenia UTM/NextGen
Firewall. Informujemy Zamawiajacego, ze nie istnieje takie rozwigzanie teleinformatyczne, ktére
zapewni Zamawiajacemu zgodnoé¢ z wymaganiami przpisow Unii Europejskiej , General Data
Protection - GDPR” (w Polsce RODO).

Utrzymanie powyzszego zapisu spowoduje, ze postepowanie przetargowe bedzie obarczone
wada prawng niemozliwg do usuniecia.

Wnioskujemy o wykreslenie zapisu:

Dostarczone urzadzenie oraz dostepny do niego pakiet funkcjonalnosci zapewni Zamawiajgcemu
zgodno$¢ z wymaganiami przpiséw Unii Europejskiej ,General Data Protection - GDPR” (w



Polsce RODO).

Odp. 16 - Zamawiajacy zdaje sobie sprawe, ze zakup i wdrozenie urzadzenia UTM/NextGenFW
nie zaspokoi wszystkich wymagai nakladanych przez zapisy GDPR/RODO, intencja
Zamawiajgcego bylo tylko zwrécenie Wykonawcom uwagi na funkcjonalnosci opisane w RODO,
ktére moga by¢ zaimplementowane w tego typu sprzecie. Aby unikna¢ jednak niejasnosci w tym
zakresie, Zamawiajacy usuwa z zal. 1.1.A zapis: "Dostarczone urzadzenie oraz dostepny do niego
pakiet funkcjonalnoSci zapewni Zamawiajagcemu zgodnos¢ z wymaganiami przpiséw Unii
Europejskiej , General Data Protection - GDPR” (w Polsce RODO)".

Pytanie 17 - Doglebna analiza wymogéw opisujacych przez Zamawiajacego przedmiot
zamoOwienia (Zalgcznik nr 1.1.A do SIWZ) nie pozwala zlozy¢ oferty w postepowaniu na
rozwigzania inne niz Sophos UMT. - Wnioskujemy o dopisanie:

1. Lub réwnowaznego certyfikatu dotyczacego VPN do:

Urzadzenie ma posiadac certyfikat ICSA [PSec VPN;

Odp. 17 - Zamawiajacy dokonuje zmiany w/w zapisu na:
Urzgdzenie ma posiadac certyfikat ICSA IPSec VPN lub certyfikaty réwnowazne;

Pytanie 18 - Wnioskujemy o wykreslenie:

1.L2TP z: "Obstuga polaczenia VPN client-to-site z wykorzystaniem protokotéw min: IPSec, SSL,
Vi2TE;!

Odp. - Zamawiajacy dokonuje zmiany zapisu na: "Obstluga polgczenia VPN client-to-site z
wykorzystaniem protokotéw min: IPSec, SSL;"

2. z jednoczesng obstugg co najmniej 3 serweréw DHCP z: "Funkcjonalnoéé pracy w trybie DHCP
Relay, z jednoczesng obstuga co najmniej 3 serwerow DHCP"

Odp. Zamawiajacy dokonuje zmiany zapisu na: "Funkcjonalnosé pracy w trybie DHCP Relay;"

Pytanie 19. Winoskujemy o wykreslenie:

1. Obstuga Perfect Forward Secrecy (PFS) z wykorzystaniem algorytméw Diffie-Hellman do
wymiany kluczy przez email i web;

Odp. - Zamawiajacy usuwa z zal. 1.1.A w/w zapis;

2. Antywirus musi mie¢ mozliwosé¢ przeprowadzania kwarantanny poczty e-mail;

Odp. - Zamawiajacy usuwa z zal. 1.1.A w/w zapis;

3. Antyspam oparty na technologii RPD - Recurrent Pattern Detection;

Odp. Zamawiajgcy usuwa z zal. 1.1.A w/w zapis;

4. System musi mie¢ mozliwos¢ blokowania poczty zawierajacej podejrzane zataczniki do czasu
zakoriczenia ich analizy;

Odp. Zamawiajacy nie zmienia zapiséw zal. 1.1.A w tym zakresie;

5. Agent instalowany na koricowkach uzytkownikéw z podpunktami

Odp. W/w zapisy dotycza oprogramowania klienta, ktérego dostawa nie jest wymagana
obligatoryjnie, jest wymaganiem opcjonalnym/dodatkowym, punktowanym dodatkowo w
ramach dostarczenia aplikacji agenta przeznaczonego do instalowania na stacjach roboczych i
wspolpracujacego z urzadzeniem. W zwigzku z tym, Wykonawca moze dostarczy¢ urzadzenie,
bez licencji agenta o ktéym mowa powyzej. Zamawiajacy nie dokonuje zmian w zal. 1.1.A w tym
zakresie.

6. Mozliwos¢ stworzenia mapy sieci wewnetrznej zawierajacej szczegélowe dane urzadzenia
(MAC, IP, System operacyjny,otwarte porty);

Odp.- Zamawiajacy dokonuje usuniecia w/w zapisow z zal. 1.1.A

7. Automatyzacja generowania raportéw (wedtug harmonogramu - codziennie, tygodniowo) wraz
z mozliwoscig ich wysylania poczty e-mail;

Odp. Zamawiajacy dokonuje zmiany w/w zapisu na zal. 1.1.A na: "Generowanie raportéw wraz z
mozliwoscig ich wysylania poczta e-mail, lub przygotowanie linkéw URL generujacych zgdany



raport wedlug zaprogramowanych kryteriéw."

8. Mozliwos¢ kontroli dostepu do dziennikéw i raportéw opartego na rolach, ograniczajaca
mozliwos¢ przegladania raportéw i urzadzeri poszczegdlnym uzytkownikomy;

Odp. Zamawiajgcy usuwa z zal. 1.1.A w/w zapis;

9. Mozliwoé¢ anonimizacji danych uzytkownikéw z prawem do deanonimizacji tylko dla
wybranych administratoréw.

Odp. Zamawiajacy usuwa z zal. 1.1.A w/w zapis;

Pytanie 20 - Obstuga statycznego i dynamicznego (routowane) potaczenia VPN do > dostawcow
chmury obliczeniowej (AWS i MS Azure). Czy zamawiajagcy dopuszcza rozwigzanie nie
posiadajace takiej funkcjonalnogci?

Odp. 20 - Zamawiajacy usuwa z zal. 1.1.A w/w zapis;

Pytanie 21 - Urzadzenie ma posiadac certyfikat ICSA IPSec VPN, Czy zamawiajacy dopuszcza
rozwigzanie nie posiadajgce certyfikatu ICSA dla IPSec ale posiadajace certyfikat rownowazne?
Odp. 21 - Zamawiajacy dokonuje zmiany w/w zapisu na:

Urzgdzenie ma posiada¢ certyfikat ICSA IPSec VPN lub certyfikaty rownowazne;

Pytanie 22 - Antywirus musi mie¢ mozliwos¢ przeprowadzania kwarantanny poczty e-mail, Czy
zamawiajacy dopuszcza rozwigzanie nie posiadajgce takiej funkcjonalnosci?
Odp. 22 - Zamawiajacy usuwa z zal. 1.1.A w/w zapis;

Pytanie 23 - Mozliwos¢ zablokowania oprogramowania typu ransomware uruchomionego na
stacjach roboczych i serwerach, Czy zamawiajacy potwierdza ze ten wymodg jest wymogiem
opcjonalnym/dodatkowym, punktowanym dodatkowo w ramach dostarczenia aplikacji do
instalowania na stacjach roboczych?

Odp. 23 - Tak, jest to wymég opcjonalny/dodatkowy, punktowany dodatkowo w ramach
dostarczenia aplikacji do instalowania na stacjach roboczych.

Pytanie 24 - Antyspam oparty na technologii RPD - Recurrent Pattern Detection, Czy zamawiajacy
dopuszcza rozwigzanie nie posiadajace takiej funkcjonalnosci?
Odp. 24 - Zamawiajacy usuwa z zal. 1.1.A w/w zapis;

Pytanie 25 - Mozliwosé¢ blokowania spamu opartego na obrazach graficznych, Czy zamawiajacy
dopuszcza rozwigzanie nie posiadajgce takiej funkcjonalnosci?
Odp. 25 - Zamawiajacy usuwa z zal. 1.1.A w/w zapis;

Pytanie 26. - System musi mie¢ mozliwos¢ blokowania poczty zawierajgcej podejrzane zataczniki
do czasu zakoniczenia ich analizy, Czy zamawiajgcy dopuszcza rozwigzanie nie posiadajace takiej
funkcjonalnosci?

Odp. 26 - Odp. Zamawiajacy nie zmienia zapiséw zal. 1.1.A w tym zakresie;

Pytanie 27. - Agent instalowany na koricowkach uzytkownikow z podpunktami, Czy zamawiajacy
potwierdza ze ten wymogt jest wymogiem opgonalnym/dodatkowym, punktowanym

dodatkowo ?
Odp. 27 - Tak, jest to wymog opcjonalny/dodatkowy, punktowany dodatkowo w ramach

dostarczenia aplikacji do instalowania na stacjach roboczych.

Pytanie 28 - Automatycznego dopasowania rozdzielczosci i czytelnosci interfejsu WWW podczas
pracy na roznych urzadzeniach, Czy zamawiajacy dopuszcza rozwigzanie, ktorego interfejs
administracyjny jest zgodny z przeglagdarkami IE oraz FireFox a wiec jego zgodno$¢ z réznymi
urzadzeniami nie jest wymagana?

Odp. 28 - Tak, Zamawiajacy dopuszcza takie rozwigzanie.



Pytanie 29. Mozliwo$¢ stworzenia mapy sieci wewnetrznej zawierajacej szczeglowe dane
urzadzenia (MAC, IP, System operacyjny,otwarte porty);

Odp. 29 - Zamawiajacy wyraza zgode na dostawe urzadzenia nie spelniajacego w/w wymagan i
w zwigzku z tym dokonuje usuniecia w/w zapiséw z zal. 1.1.A.

Pytanie 30. System zarzadzania musi zapewnia¢ korelacje zdarzen dotyczacych konkretnych
komputeréw pochodzacych z systeméw ochrony sieciowej i z chronionych komputeréw, Czy
zamawiajacy dopuszcza rozwigzanie nie posiadajace takiej funkcjonalnosci?

Odp. 30 - W/w zapis dotyczy funkcjonalnosci agenta, jest to wymoég opgjonalny /dodatkowy,
punktowany dodatkowo w ramach dostarczenia aplikacji do instalowania na stacjach roboczych i
w zwigzkuy z tym nie jest ona wymagana.

Pytanie 31. Automatyzacja generowania raportéw (wedlug harmonogramu - codziennie,
tygodniowo) wraz z mozliwoscia ich wysylania poczta e-mail, Czy zamawiajacy dopuszcza
rozwigzanie nie posiadajgce takiej funkcjonalnosci? Ale umozliwia przygotowanie linkéw URL
generujacych zadany raport wedtug zaprogramowanych kryteriow.

Odp. 31. Zamawiajacy dokonuje zmiany w/w zapisu na zal. 1.1.A na: "Generowanie raportéw
wraz z mozliwoscig ich wysylania pocztg e-mail, lub przygotowanie linkéw URL generujacych
zgdany raport wedlug zaprogramowanych kryteriéw."

Pytanie 32 - Mozliwosé kontroli dostepu do dziennikéw i raportéw opartego na rolach,
ograniczajgca mozliwosc przegladania raportéw i urzadzen poszczegSlnym uzytkownikom, Czy
zamawiajacy dopuszcza rozwigzanie nie posiadajace takiej funkcjonalnosci?

Odp. 32. Zamawiajgcy usuwa z zat. 1.1.A w/w zapis.

Pytanie 33 - Mozliwos¢ anonimizagji danych uzytkownikéw z prawem do deanonimizacji tylko
dla wybranych administratoréw, Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce takiej
funkcjonalnosci?

Odp. 33 - Zamawiajacy usuwa z zat. 1.1.A w/w zapis.

Pytanie 34 - Ilo§¢ rozpoznawanych aplikacji nie mniejsza niz 1500, Czy zamawiajgcy dopuszcza
rozwigzanie w ktérym sygnatury aplikacyjne tworzone s z uwzglednieniem typu aplikadji a nie
pojedynczej aplikacji? Dzigki takiemu podejéciu chociaz urzadzenie ma mniej niz wymagane 1500
rozpoznaje znacznie wiecej aplikacji na podstawie ich typu.

Odp. 34 - Zamawiajacy usuwa z zat. 1.1.A w/w zapis.

W zwiazku z pytaniami Wykonawcéw, Zamawiajacy dokonal zmian w specyfikacji dot.
Urzadzenia UTM/NextGen Firewall - ZAE. 1.1.A - w zalaczeniu.

Czes¢ 2 - przedluzenie licencji oprogramowania antywirusowego ESET na okres minimum 3 lat
lub dostawe nowego oprogramowania antywirusowego na okres minimum 3 lat

Czy zamawiajacy dopuszcza aby rozwigzanie nie spelnialo wymagan z Zatacznik Nr 1.2.A do
SIWZ:

Pytanie 1 - Mozliwosc utworzenia kilku zadan aktualizadji (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera), przy czym kazde zadanie moze by¢ uruchomione z wiasnymi
ustawieniami, mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych sygnatur, po
uplywie czasu i braku aktualizacji program zgtosi posiadanie nieaktualnej bazy sygnatur;

Odp. 1-Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;



Pytanie 2 - Mozliwo$¢ tworzenia hierarchii serweréw zarzadzajacych (serwer pojedynczy, lub
serwer giowny + serwery podrzedne w réznych podsieciach), z mozliwoscia pobierania
aktualizacji oprogramowania, definicji oraz polityk bezpieczeristwa z serwera gléwnego i
rozsylania na serwery podrzedne, lub zastosowania jedengo centralnego serwera zarzadzania bez
wzgledu na wielkos¢ sieci - w zalezno$ci od wyboru Administratora;

Odp. 2 - Zamawiajcy dokonuje zmiany zapisu na:

Mozliwos¢ instalacji serwera zarzadzajgcego w sieci lokalnej Zamawiajgcego, obstugujacego
minimum role: serwera bazodanowego, serwer aktualizacji, serwer komunikacji, konsola
zarzadzajaca;

Pytanie 3 - Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na
zadanie” i wedlug harmonogramu;
Odp. 3 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 4 - Mechanizm skanowania heurystycznego z wyborem stopnia jego zaawansowania
(pasywne metody heurystyczne, lub aktywne - zaawansowane z elementami sztucznej
inteligencji) mozliwoscia wlaczenia jednego lub obu trybéw, wyboru zaawansowania poziomu
leczenia infekcji oraz profilu skanowania plikéw;

Odp. 4 - Zamawiajcy dokonuje zmiany zapisu na:

Obstuga mechanizmu skanowania heurystycznego;

Pytanie 5 - Skanowanie I oczyszczanie poczty elektronicznej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stagji
roboczej (niezaleznie od konkretnego klienta pocztowego) wraz z mozliwoscia dolaczenia
opcjonalnego komunikatu o wykonaniu skonowania do oryginalnej wiadomosci pocztowej;
Odp. 5 - Zamawiajcy dokonuje zmiany zapisu na:

Skanowanie i oczyszczanie poczty elektronicznej POP3 w czasie rzeczywistym, zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego);

Pytanie 6 - Uzytkownik musi posiadaé mozliwos¢ tymczasowego wylaczenia ochrony na czas co
najmniej 10 min Iub do ponownego uruchomienia komputera, fakt ten musi by¢ powierdzony
odpowiednim komunikatem interfejsu aplikacji, przy czym ponowne wiaczenie ochrony
antywirusowej nie moze wymagac od uzytkownika ponownego uruchomienia komputera;

Odp. 6 - Zamawiajcy dokonuje zmiany zapisu na:

Mozliwos¢ tymczasowego wylgczenia ochrony do ponownego uruchomienia komputera, lub
wlaczenia ochrony przez uzytkownika;

Pytanie 7 - Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS, przy czym program ma zapewnia¢ skanowanie ruchu HTTPS
transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub
programy pocztowe a administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktdrych
aplikacja bedzie realizowata proces skanowania ruchu szyfrowanego;

Odp. 7 - Zamawiajcy dokonuje zmiany zapisu na:

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokoiéw, przy
czym program ma zapewniac¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe;

Pytanie 8 - Mozliwos¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego
interfejsu uzytkownika w celu analizy przez laboratorium producenta;

Odp. 8 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 9 - Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego



reputacji bezposrednio z poziomu menu kontekstowego;
Odp. 9 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 10 - Funkcja blokowania noénikéw wymiennych badz grup urzadzei ma umozliwia¢
uzytkownikowi tworzenie regut dla podiaczanych urzadzeri minimum w oparciu o typ
urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia, model oraz conajmniej uprawnieri:
dostep w trybie do odczytu, pelen dostep, ostrzezenie brak dostepu do podlaczanego urzadzenia;
Odp. 10 -Zamawiajcy dokonuje zmiany zapisu na:

Funkcja skanowania i blokowania nognikéw wymiennych z mozliwoscig okreslenia poziomu
dostepu do urzadzen;

Pytanie 11 - Program musi by¢ wyposazony w modut HIPS dzialajacy w jednym z pieciu trybéw:
1) tryb automatyczny z regulami gdzie program automatycznie tworzy i wykorzystuje reguly
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika, 2) tryb interaktywny,
w kt6rym to program pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w systemie, 3)
tryb oparty na regulach gdzie zastosowanie maja jedynie reguly utworzone przez uzytkownika, 4)
tryb uczenia sie, w ktérym program uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguly w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przelgczy¢ sie w tryb pracy oparty na regulach. 5) tryb inteligentny - w ktérym
program bedzie powiadamial wylgcznie o szczegélnie podejrzanych zdarzeniach;

Odp. 11 - Zamawiajcy dokonuje zmiany zapisu na:

Program musi by¢ wyposazony w modut HIPS ;

Pytanie 12 - Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o:
aplikacje Zrodiowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego,
na etapie tworzenia reguf dla modulu HIPS musi istnie¢ mozliwoé¢ wybrania jednej z trzech akji:
pytaj, blokuj, zezwol;

Odp. 12 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 13 - Program ma by¢ wyposazony we wbudowana funkdje, ktéra wygeneruje pelny raport
na temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i
polaczeniach;

Odp. 13 - Zamawiajcy dokonuje zmiany zapisu na:

Program ma umozliwi¢ sparwdzenie podstawowych informacje na temat stacji, na ktérej zostat
zainstalowany, w tym przynajmniej jej adres IP oraz wersje systemu operacyjnego;

Pytanie 14 - System antywirusowy ma mie¢ mozliwoé¢ zmiany konfiguracji oraz wymuszania
zadan z poziomu dedykowanego modutu CLI (command line);
Odp. 14 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 15 - Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V;
Odp. 15 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 16 - Opcjonalnie oprécz gotowej maszyny wirtualnej, administrator musi posiadac¢
mozliwo$¢ pobrania wszystkich wymaganych elementéw serwera centralnej administracji i
konsoli w postaci jednego pakietu instalacyjnego lub kazdego z moduléw oddzielnie bezposrednio
ze strony producenta;

Odp. 16 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 17 - Instalacja serwera administracyjnego powinna oferowa¢ wybor trybu pracy serwera w
sieci w przypadku rozproszonych sieci -serwer posredniczacy (proxy) lub serwer centralny, przy
czym serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami zdalnymi a serwerem



centralnym, musi by¢ wyposazony we wilasng baze danych, w ktérej bedg przechowywane dane z
agentéw na wypadek braku potaczenia z serwerem centralnym i musi posiada¢ mechanizm
zapisywania w pamieci podrecznej (cache) najczesciej pobieranych elementéw;

Odp. 17 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 18 - Administrator musi posiada¢ mozliwo$¢ nadania dwoch typéw uprawnien do kazdej
z funkcji przypisanej w zestawie uprawnien: tylko do odczytu, odczyt/ zapis, musi posiadac
mozliwo§¢ przypisania kilku zestawow uprawnieri do jednego uzytkownika, musi posiadac
mozliwo$¢ zmiany hasta dla swojego konta bez koniecznosci logowania sie do panelu
administracyjnego;

Odp. 18 - Zamawiajcy dokonuje zmiany zapisu na:

Administrator musi posiada¢ mozliwosé utworzenia dodatkowych
uzytkownikéw/administratoréw serwera centralnego zarzgdzania do zarzadzania stacjami
roboczymi;

Pytanie 19 - Serwer musi umozliwia¢ podzial wykonywanych zadan na dwie grupy: zadania
serwera (instalacji agenta, generowania raportéw oraz synchronizacji grup) oraz zadania klienta
wykonywane za poérednictwem agenta na stacji roboczej, ktéry musi posiada¢ mechanizm
pozwalajacy na zapis zadania w swojej pamieci wewnetrznej w celu ich pézniejszego wykonania
bez wzgledu na stan polaczenia z serwerem centralnej administracji;

Odp. 19 - Zamawiajacy usuwa z zal. 1.2.A powyiszy zapis;

Pytanie 20 - Serwer administracyjny musi oferowac¢ mozliwos¢ utworzenia grup statycznych i
dynamicznych komputeréw - dynamiczne tworzone na podstawie szablonu okreslajacego
warunki j, np.: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, itp;

Odp. 20 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 21 - Serwer administracyjny musi oferowac¢ mozliwo$¢ nadania priorytetu , Wymus” dla
konkretnej opcji w konfiguracji klienta, przy czym opcja ta nie bedzie mogta by¢ zmieniona na
stacji klienckiej bez wzgledu na zabezpieczenie calej konfiguracji hastem lub w przypadku jego
braku;

Odp. 21 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 22 - Musi instnie¢ mozliwos¢ tymczasowego wstrzymania polityk przestanych z poziomu
serwera zdalnej administracji, ma to umozliwi¢ lokalng zmiane ustawieri programu na stacji
koricowej, przy czym wstrzymanie polityki musi by¢ realizowane tylko przez okreslony czas, po
ktérym automatycznie zostaja przywrécone dotychczasowe ustawienia (na 10 min, 30 min, 1
godzine i 4 godziny), wstrzymanie polityki musi obslugiwac¢ uwierzytelnienie za pomoca hasta lub
konta uzytkownika;

Odp. 22 - Zamawiajcy dokonuje zmiany zapisu na:

Musi instnie¢ mozliwoéé tymczasowego wstrzymania polityk przestanych z poziomu serwera
zdalnego;

Pytanie 23 - Mozliwo$¢ zdefiniowania w harmonogramie zadari sprawdzajacych rodzaj zasilania
na ktérym pracuje komputer (siec/bateria) i zawieszajacych dalsze wykonywanie okreslonych
zadan jeSli komputer pracuje na zasilaniu bateryjnym;

Odp. 23 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytnie 24 - Mozliwoé¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w
tym: co godzing, po zalogowaniu i po uruchomieniu komputera), przy czym kazde zadanie ma
mie¢ mozliwoé¢ uruchomienia z innymi ustawieniami (metody skanowania, skanowane obiekty,
wykonywane czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).



Odp. 24 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 25 - Administrator powinien mie¢ mozliwos¢ dodania wykluczenia po tzw. HASH'u
zagrozenia, wskazujacego bezposrednio na okreslong infekcje a nie konkretny plik;
Odp. 25 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 26 - Mozliwos¢ identyfikacji licencji wykorzystanej do aktywacji programu, lub ukrycia tej
informacji;

Odp. 26 - Zamawiajcy dokonuje zmiany zapisu na:

Mozliwos¢ identyfikacji licencji wykorzystanej do aktywacji programu;

Pytanie 27 - Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza
polecer. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub za pomoca
hasta do ustawien zaawansowanych;

Odp. 27 - Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytnie 28 - Administrator musi mie¢ mozliwoé¢ dodania wiasnego komunikatu do stopki
powiadomien, jakie beda wyswietlane uzytkownikowi na pulpicie;
Odp. 28- Zamawiajacy usuwa z zal. 1.2.A powyzszy zapis;

Pytanie 29 - Administrator musi mie¢ mozliwo$¢ podlaczenia do stacji roboczej z uzyciem
protokotu RDP bezposdrednio z poziomu konsoli administracyjnej;
Odp. 29- Zamawiajacy usuwa z zal. 1.2.A powyZszy zapis;

W zwiazku z pytaniami Wykonawcéw, Zamawiajacy dokonal zmian w_specyfikacji dot.
przedluzenie licencji oprogramowania antywirusowego ESET na okres minimum 3 lat lub
dostawe nowego oprogramowania antywirusowego na okres minimum 3 lat - ZAE. 1.2.A - w

zalaczeniu.

Wszelkie dokonane zmiany znajdujg si¢ w zmienionych zalacznikach 1.1.A do SIWZ dla czesci
1 postepowania oraz 1.2.A do SIWZ dla czesci 2 postepowania.

Termin oraz miejsce skladania i otwarcia ofert pozostaja bez zmian.

ek Hotadsicienk

Zalaczniki:
formularz asortymentowo - cenowy zal nr 1.1.A do SIWZ;
- formularz asortymentowo - cenowy zal nr 1.2.A do SIWZ;
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